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Resumen

El trabajo se centra en la tecnologia de tarjetas sin contacto, especialmente en las tarjetas
MiFare, ampliamente utilizadas en diversos sectores por su facilidad de uso y seguridad. Sin
embargo, el acceso y edicién de los datos en estas tarjetas pueden ser complejos y requieren
conocimientos especializados. Para abordar esto, se propone la parametrizacion de la relacion
de datos entre diferentes tarjetas mediante un lenguaje especifico de dominio (DSL). Este
enfoque permite establecer una correspondencia entre los datos de las tarjetas y tipos de datos
definidos, brindando un formato mas comprensible para trabajar con ellas.

En este contexto, se ha desarrollado una aplicacién que utiliza el DSL para la edicién de datos de
tarjetas MiFare, proporcionando una interfaz grafica intuitiva y sencilla para los usuarios sin
experiencia en programacion. Ademas, el software permite realizar respaldos y clonar datos
entre diferentes tarjetas. Esta solucién mejora la eficiencia, productividad y flexibilidad en el
desarrollo de software, asi como la comprensidon y mantenimiento de la solucidon implementada.

El enfoque de parametrizacién en forma de DSL ofrece una solucién innovadora y efectiva para
trabajar con tarjetas MiFare, proporcionando un mayor control y facilidad de uso en la
manipulacién de datos. Con esta herramienta, se logra una gestion mas segura y conveniente de
la informacién almacenada en las tarjetas, lo que representa una ventaja significativa en diversos
sectores que utilizan esta tecnologia.
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Capitulo 1. Introduccién

En este capitulo introductorio, se analizard a fondo un problema identificado junto con la
solucién propuesta para abordarlo. En primer lugar, se explorard la definicién del problema en
cuestidn, examinando sus implicaciones y desafios. Posteriormente, se presentara la solucidn,
detallando su enfoque y caracteristicas clave. Ademas, se resumirdn los resultados obtenidos a
través de la implementacion de esta solucion, destacando los logros y contribuciones
significativas. Por Uultimo, se proporcionara informacién sobre el software desarrollado,
incluyendo un enlace al repositorio publico correspondiente, lo que permitird a los interesados
acceder y explorar mds a fondo la implementaciéon y funcionalidades de la solucién.

Seccién 1.1. Definicion del problema

La tecnologia de las tarjetas sin contacto se ha vuelto cada vez mas popular en diferentes
sectores debido a su facilidad de uso y seguridad. En particular, las tarjetas MiFare como las que
se muestran en la Figura 1 son ampliamente utilizadas en aplicaciones como el transporte
publico, la identificacidn y la banca debido a su capacidad de almacenamiento, velocidad de
lectura y escritura, y su capacidad de encriptacién. Sin embargo, la lectura y la edicion de los
datos de estas tarjetas puede ser un proceso complejo y requiere conocimientos especializados
en programacioén y criptografia.

Figura 1 Tarjetas MiFare

Una tarjeta MiFare es una tarjeta inteligente basada en tecnologia de radiofrecuencia (RFID) que
utiliza el estandar I1SO 14443A. Estas tarjetas funcionan mediante la comunicacidn inaldambrica
entre una antena integrada en la tarjeta y un lector compatible. Cuando una tarjeta MiFare se
acerca al lector, se establece una comunicacidon inaldmbrica a corta distancia. La tarjeta MiFare
contiene una memoria interna organizada en bloques, donde se almacenan los datos. Estos
bloques pueden ser de diferentes tipos, como bloques de datos, bloques de autenticacién y
bloques de control (tréiler).



Para acceder a los datos almacenados en las tarjetas MiFare, es necesario autenticarse utilizando
un método de autenticacién especifico. Esto implica que el lector/escritor y la tarjeta deben
intercambiar informacién de autenticacién para verificar que tienen los permisos necesarios
para acceder a los datos. Existiendo diferentes claves para acceder a los mismos datos se puede
establecer diferentes niveles de acceso y autorizacién a los datos. Esto permite una gestion mas
granular y controlada de quién puede acceder a qué areas de memoria o que funcionalidades
puede acometer contra la tarjeta (por ejemplo: sdlo lectura, lectura-escritura cambio de claves).

En sistemas donde se necesita una mayor seguridad estas claves podrian no ser fijas, sino que
podrian ser claves diversificadas las cuales se calculan mediante algoritmos criptograficos a partir
de una semilla, como por ejemplo el identificador Unico de la tarjeta (UID). Asi se brinda de una
capa adicional de proteccién individual a cada tarjeta. Esto significa que incluso si un atacante
lograse obtener la clave de una tarjeta particular, no podrd utilizarla para acceder a otras tarjetas
del sistema. Estos algoritmos criptograficos se suelen alojar en los denominados SAM (Secure
Access Module, por sus siglas en inglés), un SAM es un modulo de acceso seguro utilizado para
proteger y gestionar las claves criptograficas en sistemas de tarjetas inteligentes. Proporciona
una capa adicional de seguridad y facilita operaciones criptogréficas de forma segura entre el
sistema y la tarjeta inteligente.

Dentro de tarjetas MiFare existen diferentes tipos de claves segun la familia.

- Mifare Classic y MiFare Plus: Utilizan claves de 6 bytes. Existiendo la clave A y la clave B para cada
sector, cada sector contiene un nimero determinado de bloques de datos.

- MiFare Ultralight: No es necesario ningun tipo de autenticacion para acceder a los bloques de datos.

- MiFare Desfire: Utilizan claves de 16 bytes. Existiendo hasta 16 diferentes claves para cada aplicacion,
cada aplicacion contiene un numero determinado de ficheros de datos.

En la Tabla 1 se muestran las diferentes caracteristicas de los tipos de tarjetas.

Memoria Qrganizacidén Tipo uiD Baudrate Claves de Seguridad Generador
memoria acceso ndmero aleatorio
Mifare EEPROM
) 4 bytes (NUID) 106 2 claves por .
Classic 1K 1.024 bytes 16 sectores con 64 bytes 13?&?3050 7 bytes (UID) Kbits/segundo Cactor Cryptol Si
Mifare EEPROM
; 32 sectores con 64 bytesy 8 4 bytes {(NUID) 106 2 claves por .
d 4K ‘ 100.000
g0 A0aGibyites sectores con 256 bytes didos 7 bytes (UID) kbits/segundo sector Gryprol S
Mifare EEPROM
N 64 byte (32 s 106
Ultralight bits OTP) 16 péginas con 4 bytes 10.000 7 bytes (UID) Kbits/segundo No MNo No
cliclos
Mifare EEPROM
X 192 byte (32 L, 106 Autentificacion .
Ultralight C 10.000
raligl bits OTP) 48 péginas con 4 bytes o 7 bytes (UID) KBits/eegiinds 1 clave DES-30ES Si
Mifare Plus S EEPROM
4 bytes (NUID) Desde 106a 848 | 2 claves por .
2K 2.048 bytes 32 sectores con 64 bytes 23?1&20 7 bytes (UID) Kbits/segundo wh Cryptol o AES Si
Mifare Plus S EEPROM
4KI are Fius 4.096 bytes 32 sectores con 64 bytesy 8 200.000 4 bytes (NUID) Desde 106 a 848 | 2 claves por Cryotol o AES o
) Y sectores con 256 bytes c|.§|os 7 bytes (UID) kbits/segundo sector P
Mifare Plus EEPROM
4 bytes (NUID) Desde 106a 848 | 2 claves por .
X 2K 200.000
2 2.048 bytes 32 sectores con 64 bytes N 7 bytes (UID) Kbits/segundo Sactor Cryptol o AES Si
Mifare Plus EEPROM
32 sectores con 64 bytesy 8 4 bytes (NUID) Desde 106 a 848 | 2 claves por .
S $096ktes sectores con 256 bytes 23?;2)050 7 bytes (UID) kbits/segundo sector CYPLOAES 3
Mifare EEPROM
Desde 1062848 | 14l DES, 3DES, AES .
DESFire EV1 | 2.048 bytes Sistema de archivos 500,000 7 bytes (UID) eoos 5 sgnespor Si
X kbits/segundo aplicacién 128
2K ciclos
Mifare EEPROM
DESFire EV1 4.096 bytes Sisterna de archivos 500.000 7 bytes (UID) Deste d0oasls | 1f cl.aves’por DE>, D556 Sf
kbits/segundo aplicacién 128
4K ciclos
Mifare EEPROM
DESFire EVL | 8.192 bytes Sistemna de archivos 500.000 7hptes(uipy | Resdeil06a8as | Lxdavesipor: | (DES, 3DESAES s
aK il kbits/segundo aplicacién 128

Tabla 1 Tipos de tarjetas MiFare




Existen diferentes tipos de software disponibles para acceder al contenido de las tarjetas MiFare.
Estos incluyen el software proporcionado por los fabricantes de lectores de tarjetas MiFare, las
librerias y SDK de desarrollo ofrecidos por fabricantes y desarrolladores de software, y el
software propietario desarrollado por terceros. Algunos ejemplos populares de software son las
aplicaciones moviles "Mifare Classic Tool" y "NFC Tools". Sin embargo, todas estas opciones
permiten acceder y modificar los datos en bruto de la tarjeta sin un formato amigable.

Seccion 1.2, Solucién propuesta

Para abordar la limitacién anteriormente descrita, se propone la parametrizacidn de la relacién
de los datos de diferentes tarjetas mediante un lenguaje especifico de dominio. Esto implicaria
establecer una correspondencia entre el contenido de las tarjetas y una coleccidn de tipos de
datos estandar y definidos. Con el uso de este lenguaje, se podria codificar esta relacidn y facilitar
un formato mds comprensible para trabajar con los datos de las tarjetas MiFare.

El disefio de cualquier lenguaje especifico de dominio (DSL) pretende mejorar la eficiencia, la
productividad y la flexibilidad del desarrollo de software al adaptarse a las diferentes
necesidades y caracteristicas actuales y futuras. Del mismo modo facilita la comprensién y el
mantenimiento de la solucién software.

Seccion 1.3. Resultados obtenidos

Se ha empleado el DSL en cinco escenarios para mapear la informacion de la memoria de tarjetas
de transporte. Cada escenario abarca un caso en el que se utiliza el DSL para decodificar y
representar la informacién de distintos tipos de tarjetas. Inicialmente, se muestra el contenido
de manera cruda, sin conocimiento del esquema de memoria, seguido por la representacion del
contenido después de ser mapeado mediante el esquema codificado en el DSL.

La seccidn 4.1 aborda el contenido de una tarjeta MiFare Ultralight. Las secciones 4.2, 4.3y 4.4
exponen los datos de diferentes tarjetas MiFare Classic. Y en la seccién 4.5 se presenta el
contenido de una tarjeta MiFare DESFire.
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Secciéon 1.4. Software desarrollado

El software desarrollado permite la edicion de los datos de tarjetas MiFare, mediante la
parametrizacion en forma de DSL. El aplicativo construye una interfaz grafica, de acuerdo a los
parametros previamente establecidos, donde el usuario puede visualizar y/o manipular los
diferentes datos de las tarjetas de manera intuitiva y sencilla, sin necesidad de tener
conocimientos de programacién. En la Figura 2 se muestra un boceto de la funcionalidad.

1. 1d: 1234

. _— 2. Name: Gabriel
(Y —

3. Date: 1990/1216

Figura 2 Transformacion de datos.

Asimismo, el software también permite volcar el contenido de las tarjetas en un fichero del
mismo modo que permite realizar la operacion inversa, es decir, grabar las tarjetas con los datos
de dichos ficheros. Mediante esta funcionalidad se puede hacer respaldo de los datos o incluso
se podria realizar un clonado de datos entre diferentes tarjetas.

La solucién software se ha almacenado en un repositorio publico de GitHub al cual se puede
acceder mediante el siguiente enlace.

Repositorio publico: https://github.com/gguerral0/Cardamatic-public

Consta de varias librerias, entre las que cabe destacar las siguientes:

- GGuerra.Cardamatic.WinForm: contiene toda la légica relacionada con la interfaz grafica.

- GGuerra.Cardamatic.CardReader: varias librerias que definen la interfaz e implementacion de un
lector de tarjetas sin contacto usando el protocolo PC/SC.

- GGuerra.Cardamatic.Encoding: consta de varias librerias que se encargan de Ia
codificacién/decodificacidn de los datos de las tarjetas.

- GGuerra.Cardamatic.App: Aplicacion ejecutable que hace uso de todas las librerias anteriores
mediante la inyeccidén de dependencias.

Los puntos clave de la arquitectura y los detalles se extienden en las secciones 3.2 y 3.3 de este
documento.
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https://github.com/gguerra10/Cardamatic-public

Capitulo 2. Estado del arte

El desarrollo de software relativo a tarjetas inteligentes ha sido objeto de investigacion y
desarrollo en diversos estudios previos. En la literatura académica y técnica, se han abordado
diferentes enfoques y técnicas para trabajar con estos dispositivos de almacenamiento de datos.

Investigadores de la Universidad de Augsburg publicaron varios articulos donde proponen un
enfoque basado en desarrollo dirigido a modelo, el cual facilita el desarrollo de aplicaciones
criticas de seguridad basadas en protocolos criptograficos [1] [2]. Su enfoque integra de manera
fluida la generacion de cddigo y los métodos formales. Ademas, investigadores de la Universidad
de Shiraz también proponen un marco de trabajo similar basado igualmente en la arquitectura
dirigida a modelos [3]. Ambos estudios parten de un modelo UML independiente a la plataforma
de desarrollo logran generar cddigo ejecutable en Java Card. No obstante, el producto de ambos
trabajos es el software que reside en las tarjetas sin contacto, dejando de lado la manipulacién
de los datos de las mismas.

Sin embargo, Xu JunWu y Xie Fang han sefialado que la comunicacién con las tarjetas es una
parte crucial pero desafiante, ya que cada tarjeta se comunica de manera diferente [4]. Su
trabajo se centra en proporcionar una comprension basica de la comunicacion PC/SC con un
lector y una tarjeta, dejando la comunicacidn especifica con las tarjetas como un aspecto abierto
a la variabilidad.

En el contexto del transporte publico, investigadores del departamento de electrdénica del
Laboratorio Tecnoldgico de Uruguay (LATU) presentaron un trabajo en el cual presentan los
procedimientos y el equipo de laboratorio desarrollados para evaluar las caracteristicas de las
tarjetas RFID de transporte [5]. En dicho trabajo proporcionaron una herramienta de software a
la entidad gestora del servicio de transporte publico para realizar sus propias pruebas sobre sus
tarjetas inteligentes.

En el ambito educativo, un grupo del departamento de ingenieria eléctrica y tecnologia de la
informacion de la Universidad de Gadjah Mada (Indonesia) presentan un prototipo de sistema
de asistencia en linea para instituciones educativas en Indonesia [6]. El sistema utiliza tarjetas
inteligentes Mifare 1K como identificacion de estudiantes y una Raspberry Pi como lector de
tarjetas y dispositivo de conexién. Introducen dos aplicaciones de software, una para la gestién
de tarjetas y otra para la lectura de asistencia.

Ademas, investigadores de la Universidad de Mapua publicaron un articulo cientifico donde
detallan los riesgos de la tecnologia sin contacto [7]. Realizan un ataque sobre una tarjeta MiFare
Classic utilizando la aplicacion mévil MiFare Classic Tool.

Si bien estos estudios han abordado la creacion y/o manipulacién de datos en tarjetas MiFare,
aun existen algunas limitaciones en términos de flexibilidad, usabilidad y aplicabilidad en
entornos diversos. Actualmente existen varios tipos de software disponibles para acceder al
contenido de las tarjetas MiFare. Algunos de ellos son:

- Software proporcionado por el fabricante del lector de tarjetas: Muchos fabricantes de
lectores de tarjetas MiFare ofrecen su propio software de lectura y escritura que es
compatible con sus dispositivos.

- Librerias y SDK de desarrollo: Algunos fabricantes y desarrolladores de software
proporcionan librerias y kits de desarrollo de software (SDK) que permiten a los
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desarrolladores integrar la funcionalidad de lectura y escritura de tarjetas MiFare en sus
propias aplicaciones personalizadas.

- Software propietario: software desarrollado por terceros que es compatible con lectores de
tarjetas MiFare. Estos programas suelen ofrecer una interfaz de usuario mas amigable y
funcionalidades adicionales. Algunos ejemplos populares pueden ser "Mifare Classic Tool"y
"NFC Tools" que permiten la lectura y escritura de tarjetas MiFare.

Estas opciones anteriores permitirian obtener y modificar los datos en crudo de la tarjeta a lo
sumo, sin ningun tipo de formato amigable. Para solventar esta carencia se propone parametrizar
la relacion de los datos fuentes como seria el contenido de diferentes tarjetas a diferentes hacia
una colecciéon de tipos de datos (estandar y definidos) y viceversa. Para tal fin se propone la
invencion de un lenguaje especifico de dominio que permita codificar tales correspondencias.

Tabla 2 Tabla comparativa de aproximaciones

A la vista de la Tabla 2 el software que podria incluir el fabricante del lector es ajeno a la
programacién sin embargo podria no ser compatible con otros lectores, lo que limita su alcance.
Por otro lado, los SDK de desarrollo ofrecen flexibilidad, pero se necesitan conocimientos de
programacién para explotarlos. MiFare Classic Tool es un software popular que permite la lectura
y escritura de tarjetas MiFare Classic. Sin embargo, no es compatible con MiFare DESFire y no
ofrece la posibilidad de decodificar el mapa de la tarjeta mas alld del crudo hexadecimal. En
contraste, la creacidn de un lenguaje especifico de dominio permite la creacién de un formato
de datos personalizado y ofrece confidencialidad de claves. Ademas, el DSL puede ser ampliado
para un futuro ser compatible con nuevas tecnologias.
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Capitulo 3. Exposicion

En el presente apartado de exposicion se presentaran en profundidad el enfoque y los
componentes clave de la solucién, del mismo modo, se explorardn los detalles técnicos y
funcionales de la solucidn software objetivo en los siguientes subapartados:

- Lecturay escritura de las tarjetas sin contacto.
- Definicién DSL.

- Interpretacion DSL.

- Decodificadores DSL.

La solucidon aportada sigue el patron de disefio de inyeccidon de dependencias para abstraer las
dependencias entre los diferentes componentes.

Las ventajas de utilizar la inyeccién de dependencias son:

- Desacoplamiento: Permite separar la creacion y gestion de objetos de sus dependencias, lo
gue resulta en un cddigo mas modular y facil de mantener. Los objetos no necesitan conocer
los detalles de cdmo se crean o se obtienen sus dependencias.

- Flexibilidad y reutilizacién: Al ser las dependencias proporcionadas externamente, es mas
facil cambiar las implementaciones de las dependencias o reutilizar componentes en
diferentes contextos sin modificar el cddigo del objeto dependiente.

- Testabilidad: Facilita la realizacion de pruebas unitarias, ya que se pueden proporcionar
dependencias simuladas u objetos ‘mock’ durante las pruebas. Esto permite aislar el objeto
bajo prueba y probarlo de manera independiente.

- Modularidad: La inyeccion de dependencias fomenta el disefio de componentes mas
pequefios y especializados, lo que facilita la comprensién, el mantenimiento y la evolucidn
del codigo.

Seccion 3.1. Antecedentes: lectura y escritura de las tarjetas sin contacto

La comunicacién con las tarjetas inteligentes se realiza mediante el intercambio de mensajes
APDU (Application Protocol Data Unit). Un APDU consiste en dos partes principales: el
encabezado y los datos. El encabezado contiene informacién sobre el tipo de comando que se
envia a la tarjeta (comando de envio) o la respuesta de la tarjeta al comando (comando de
respuesta). Los datos, si estdn presentes, contienen informacion adicional que se transmite junto
con el comando o la respuesta.

Existen dos tipos de APDU:

1- Comando APDU (ApduCommand): Es utilizado por el dispositivo lector para enviar
comandos a la tarjeta inteligente. El comando APDU consta de los siguientes elementos:

o CLA (Class): Especifica la clase del comando y proporciona informacion sobre el tipo
de operacidn a realizar.

oINS (Instruction): Indica la instruccién o accién especifica que se va a realizar en la
tarjeta.

o P1y P2 (Parameter 1 y Parameter 2): Son parametros opcionales utilizados para
proporcionar informacion adicional al comando.
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o Lc (Length of Command Data): Indica la longitud de los datos que se envian junto
con el comando.

o Command Data: Son los datos que se envian junto con el comando, si es necesario.

o Le (Length Expected): Indica la longitud esperada de la respuesta de la tarjeta.

2- Respuesta APDU (ApduResponse): Es utilizado por la tarjeta inteligente para enviar una
respuesta al dispositivo lector después de recibir un comando. La respuesta APDU consta de
los siguientes elementos:

o Data: Son los datos de respuesta devueltos por la tarjeta.
o SW1 y SW2 (Status Word 1 y Status Word 2): Proporcionan informacion sobre el
estado de la operacidn realizada por la tarjeta.

Para intercambiar los APDU y acceder al contenido de las tarjetas sin contacto se ha desarrollado
un adaptador de lector de tarjetas. Las interfaces definidas para implementar el adaptador del
hardware se presentan en la Figura 3.

ICardReaderManager |

+ CardReaders: List=ICardReaderDavice= |

[

ICardReaderDevice

+ DeviceName: string

+ CardReaders: List=ICardReader=

+ GetCardUid(): string
+ GetContactlessCardReader(): ICardReader
+ StopDetection(): void
+ StartDetection(); void
+ CardDetected: Event

+ CardRemoved: Event

v

ICardReader

+ ReaderMame: siring

+ Transmit{apdu:ApduCommand): ApduResponse
+ Transmit{apdus:List=ApduCommand=): List<ApduResponse=

+ Transmit{apdus:List=ApduCommand:, multiFrame:bool):
List=ApduResponse=

Figura 3 Interfaces del adaptador lector de tarjetas
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La interfaz ICardReaderManager es un gestor de lectores de tarjetas cuyo cometido es listar los
diferentes dispositivos conectados a la maquina.

La interfaz ICardReaderDevice representa un dispositivo lector de tarjetas que a su vez puede
disponer de mas de un lector, comUnmente un lector para las tarjetas sin contacto y uno o varios
lectores para los mdédulos de acceso seguro. Dispone de los siguientes métodos:

- GetContactlessCardReader: devuelve la instancia del lector sin contacto del dispositivo.

- GetCardUid: envia un comando APDU al lector de tarjetas sin contacto del dispositivo para
obtener el identificador Unico de la tarjeta si esta esta presente.

- StartDetection: habilita la deteccidn de tarjeta sin contacto hasta que se presente una.

- StopDetection: deshabilita la deteccidn de tarjeta sin contacto.

Posee los eventos CardDeteted / CardRemoved que se lanzan cuando la deteccidn de tarjeta sin
contacto esta habilitada.

Y en el nivel mas bajo se encuentra la interfaz ICardReader representa un lector de tarjetas con
el cual se pueden intercambiar los mensajes APDU.

La implementaciéon del adaptador de lector se ha desarrollado apoyandose en la APl “PC/SC”
(Personal Computer/Smart Card) esta define la comunicacioén y la interaccion entre la maquina
y las tarjetas inteligentes. Esta API esta incorporada en los sistemas operativos Windows en la
libreria winscard. También existe una implementacién libre, de cédigo abierto, llamada “PC/SC
Lite” para sistemas operativos Linux.

Un nivel por encima del adaptador también se han definido dos interfaces que servirdn de
abstraccién para comunicarse con los diferentes tipos de tarjetas IMifareClassicService (para las
tarjetas MiFare Classic y MiFare Ultralight) y IDesfireService (para las tarjetas MiFare Desfire).

La interfaz definida IMifareClassicService se muestra en la Figura 4.

IMifareClassicService

+ SetCardReader(cardReader: ICardReader). void

+ LoadKey(keyNo: uint, sector: uint, keyType: MifareClassicKeyType, key:string): bool
+ Authenticate(keyMo: uint, sector: uint, keyType: MifareClassicKeyType): bool

+ ReadBlocks(blocks: List=uint=). Dictionary=uint, string=

+ WriteBlocks({dataBlocks: Dictionary=uint, string=)- List=bool=

Figura 4 Interfaz del protocolo de comunicaciones con tarjetas MiFare Classic

- SetCardReader: Este método establece el lector de tarjetas tomando un objeto ICardReader
como pardmetro que se utilizara para enviar los comando.

- LoadKey: Este método carga una clave de autenticacion en memoria. Recibe el nimero de
clave, el sector de la tarjeta, el tipo de clave y la propia clave. Devuelve un valor booleano
que indica si la operacion de carga de la clave fue exitosa.

- Authenticate: Este método autentica con la clave previamente cargada en la memoria.
Toma el numero de clave, el sector de la tarjeta y el tipo de clave. Devuelve un valor
booleano que indica si la autenticacidn fue exitosa.
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- ReadBlocks: Este método lee bloques de una tarjeta MiFare. Recibe una coleccién de
numeros de bloque (blocks) y devuelve un diccionario que mapea los nimeros de bloque
con los datos leidos de la tarjeta.

- WriteBlocks: Este método escribe bloques en una tarjeta MiFare. Recibe un diccionario que
mapea los nimeros de bloque con los datos que se deben escribir en la tarjeta. Devuelve
una coleccion de valores booleanos que indican si la operacion de escritura para cada bloque
fue exitosa.

La implementacién de esta interfaz se ha realizado de acuerdo a las instrucciones especificadas
en la documentacién del fabricante del lector utilizado (ACR1252U). A continuacion, se detallan
algunos de los comandos que se han utilizado.

1- Comando APDU para carga de clave en el lector:

o
o
(©]

CLA: OxFF

INS: 0x82

P1, P2: P1 con valor 0x00 para cargar la clave en memoria, y P2 para indicar la
direccion de memoria donde cargar la clave. Este lector en concreto reserva dos
direcciones (0x00, 0x01)

Lc: Ox06

Command Data: 6 bytes con la clave.

2- Comando APDU de autenticacion:

@)

O O O O

CLA: OxFF
INS: Ox86
P1, P2: sin uso ambos con valores 0x00, 0x00
Lc: Ox05
Command Data: 5 bytes con la siguiente estructura:
= Version: 0x01
= Sinuso
= Numero de bloque: bloque de memoria que se desea autenticar.
= Tipo de clave: tipo de clave que se desea autenticar TipoA (0x60) o TipoB
(0x61)
= Numero de clave. Direccién de memoria donde se ha alojado la clave
anteriormente.

3- Comando APDU de lectura de datos:

o
o
o

CLA: OxFF

INS: 0xBO

P1, P2: P1 sin uso con valor 0x00, y P2 para indicar el bloque de memoria al que
realizar la lectura.

Le: numero de bytes que se desea leer. Su valor ha de ser multiplo de 16 ya que es
el tamaio de bloque.

4- Comando APDU de escritura de datos:

o
o
o

CLA: OxFF

INS: 0xBO

P1, P2: P1 sin uso con valor 0x00, y P2 para indicar el bloque de memoria al que
realizar la lectura.

Lc: nimero de bytes que se desea escribir. Solo se admiten multiplos de 16 ya que
es el tamafo de bloque.

Command Data: los datos que se desean escribir cuya longitud se ha indicado antes.
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Por otro lado, la interfaz del protocolo IDesfireService tiene ciertas similitudes con la anterior,
algunos de sus métodos son:

- SetCardReader: Este método establece el lector de tarjetas tomando un objeto ICardReader
como parametro que se utilizara para enviar los comando.

- SetSamServcie: Este método establece el servicio de modulo acceso seguro tomando como
entrada una instancia de ISamService, este se utilizard para las operaciones criptograficas
de diversificacion de claves.

- SelectApplication: Este método selecciona una aplicacién en la tarjeta Desfire. Recibe el
identificador de la aplicacidon y devuelve un valor booleano que indica si la seleccion de Ia
aplicacion fue exitosa.

- Authenticate: Este método autentifica con claves fijas la aplicacion anteriormente
seleccionada. Toma como argumentos el numero de clave, la propia clave y el tipo de
autentificacion. Devuelve un valor booleano que indica si la autentificacion fue exitosa.

- Authenticate: Este método autentifica con claves diversificadas por el UID de la tarjeta.
Toma el niumero de clave, la propia clave, el tipo de autentificaciéon y el UID de la tarjeta.
Devuelve un valor booleano que indica si la autentificacién fue exitosa.

- ReadFile: Este método lee el contenido de un archivo de una tarjeta Desfire. Recibe el
identificador de archivo, el tipo de archivo, el desplazamiento y la longitud de los datos a
leer. Devuelve una cadena que representa el contenido leido del archivo.

- WriteFile: Este método escribe contenido en un archivo de una tarjeta Desfire. Recibe los
datos a escribir, el identificador de archivo, el tipo de archivo, el desplazamiento y la longitud
de los datos a escribir. Devuelve un valor booleano que indica si la operacién de escritura
fue exitosa.

La implementacidn se ha realizado siguiendo documentacién confidencial de la empresa
propietaria (NXP); de esta manera no se introduce de forma explicita detalles de este protocolo
en el presente documento.

La interfaz ISamService posee un unico método GetKey el cual retorna la clave diversificada
tomando como parametros una clave fija y el UID de la tarjeta. Aunque se ha desarrollado una
implementacidn que busca remplazar el médulo SAM mediante software los detalles internos y
las operaciones criptograficas no se introducirdn en esta memoria.

18




Ambos protocolos se pueden dividir en dos fases, una primera fase de autenticacién y otra
segunda de lectura y/o escritura. Para tener éxito en la autenticacion contra la tarjeta inteligente
es necesario disponer de las claves correctas para cada tipo de tarjeta.

Para parametrizar los diferentes tipos de claves y tipos de autenticacién se define una clase que
mediante serializacién soporte diferentes configuraciones de claves y puedan ser cargados en
tiempo de ejecucidn de la aplicacidn. Los diferentes juegos de claves se encontraran en ficheros
encriptados de cara a garantizar la confidencialidad y la integridad de esta informacidn sensible.
Para poner en comun ambos tipos de claves en las tarjetas MiFare Classic los sectores se
representaran como direcciones de memoria, mientras que en las tarjetas MiFare Desfire se hara
lo mismo con las aplicaciones.

A continuacion, se ilustran sendos ejemplos de parametrizacidn de claves en Figura 5 y Figura 6.

{
"Description”: "Mifare keys sample",
"MifareClassicKeys": [
{
"Key": "000000000000",
"KeyNo": "@",
"Address": "@",
"KeyType": "TypeA"
3
{
"Key": "FFFFFFFFFFFF",
"KeyNo": "@",
"Address": "@",
"KeyType": "TypeB"
3
{
"Key": "AGA1A2A3A4A5",
"KeyNo": "1",
"Address": "@",
"KeyType": "TypeA"
1
{
"Key": "BOB1B2B3B4B5",
"KeyNo": "1",
"Address": "@",
"KeyType": "TypeB"
}
1
b

Figura 5 Ejemplo de claves MiFare Classic
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{

La aplicaciéon ofrecerd la capacidad de listar juegos de claves previamente configurados en una
carpeta correspondiente para que el usuario pueda seleccionar las claves convenientes para cada
tipo de tarjeta. Una vez que el usuario haya seleccionado un juego de claves, la aplicacién
realizara el proceso de desencriptado del fichero y cargara las claves de manera segura en la
memoria. Estas claves estardn listas para ser utilizadas en las operaciones de autenticacion y

"Description”: "Desfire keys sample",
"DesfireKeys": [
{
"Key": "00000000000000000000000000000000" ,
"KeyNo": "@",
"Address": "©00001",
"ApplicationCrypto": "2"

¥
{
"Key": "OAOBOCODOEOF1A1B1C1D1E1F2A2B2C2D",
"KeyNo": "@",
"Address": "@10001",
"ApplicationCrypto": "2"
}

15

"SamService": "SamSoftware"

Figura 6 Ejemplo de claves Mifare Desfire

acceso a las tarjetas.
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Una vez superada la fase de autenticacion con la tarjeta, el lector ya puede leer y/o escribir datos
en los bloques de memoria de la tarjeta. Por ejemplo, se pueden almacenar informacion como
identificaciones, saldos, claves de acceso, entre otros.

Un mapa de memoria de una tarjeta sin contacto se puede representar visualmente como un
diccionario cuyas claves serian los bloques (o direcciones) de memoria de la tarjeta y los valores
el contenido mismo. A continuacidn, se muestra un ejemplo de una tarjeta MiFare Classic 1K en

la Figura 7.

Address Content

0000 0000 0000 0000 0000 0000 0000 DODD
02 0000 0000 0000 0000 0000 0000 0000 000D
0000 0000 0000 FFO7 2069 0000 0000 0000 ]

0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 DODO

0000 0000 0000 7FOF 8869 0000 0000 000D ]
0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 000D

olo|l ol ol e
S| @ | | B oW

=]
=

0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 7FOT 8869 0000 0000 0000 ]

0000 0000 0000 0000 0000 0000 0000 DODO

0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 000D Legend
0F 0000 0000 0000 7FOY 8869 0000 0000 D000 ]
[ Manufacturer ]
0000 0000 0000 0000 0000 0000 0000 000D —~—
ata

0000 0000 0000 0000 0000 0000 0000 D000 [ — ]

12 0000 0000 0000 0000 0000 0000 0000 000D

13 0000 0000 0000 TFOY 8869 0000 0000 D000 ]

e

0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 000D

'l

=

0000 0000 0000 0000 0000 0000 0000 000D

|

0000 0000 0000 7FOT 8869 0000 0000 0000 ]

=]

0000 0000 0000 0000 0000 0000 0000 DODD

H.

0000 0000 0000 0000 0000 0000 0000 000D

b=

0000 0000 0000 0000 0000 0000 0000 000D

W

0000 0000 0000 7FO7 8869 0000 0000 0000 ]
0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 DODO

EH

1E 0000 0000 0000 0000 0000 0000 0000 DODD
[ 1F 0000 0000 0000 7FOF 2869 0000 0000 000D ]
3C 0000 0000 0000 0000 0000 0000 0000 000D

0000 0000 0000 0000 0000 0000 0000 000D

w
o

3E 0000 0000 0000 0000 0000 0000 0000 DODO

—
w
m

—

0000 0000 0000 7FOF 8869 0000 0000 000D ]

Figura 7 Mapa de memoria tarjeta MiFare Classic 1K
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Seccion 3.2. Definicion del DSL

El propdsito del DSL es proporcionar significado al contenido crudo de los mapas de memoria al
transformar el contenido binario en una interfaz grafica compuesta por pestaias, columnas y
propiedades. Esta interfaz permitira al usuario final visualizar y editar el contenido del mapa de
memoria de manera mas intuitiva y accesible. EI DSL utiliza la codificacién JSON vy sera la su
interpretacion la responsable de generar la interfaz grafica. De esta manera cada esquema
dispondra de una descripcién y una lista de pestafas, cada pestaina a su vez tendrd una
descripcién y una lista de columnas, cada columna serd una lista propiedades y por ultimo cada
propiedad, que sera la entidad encargada de realizar la transformacién de formato binario al
formato destino. El diagrama de clases se presenta en la siguiente Figura 8.

Schema

+ Description: string

+ Tabs: List=SchemaTab=

v

SchemaTab

+ Description: string

’—T+ Columns: List=SchemaColumn=

¥
SchemaColumn

+ Description: string

+ Properties: List=SchemaProperty=

SchemaProperty
+ Name: string
+ TypelName: string
+ Address: string l
+ Offset: uint Schemaglgﬂrithm
+ Length: uint + Offset: uint
+ OffsetBits: uint + Length: uint
+ LengthBits: uint + OffsetBits: uint
+ Algorithm: Schemaalgorithm T— + LengthBits: uint

Figura 8 Diagrama de clases DSL
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Cada una de las propiedades tendrd los siguientes campos obligatorios:

- Name: que servird de identificador del dato en cuestién.

- Address: direccion del mapa de memoria de la tarjeta donde se aloja el dato.

- Offset: posicidn del dato en bytes dentro de la direccion de memoria.

- Length: longitud del dato en bytes dentro de la direccion de memoria.

- TypeName: serd el nombre completo de una clase registrada que contendrd la légica de
representacion, codificacion y decodificacion del contenido binario de la porcion de mapa
de memoria.

También hay cabida para los siguientes campos opcionales:

- OffsetBits: posicidon del dato en bits dentro de la direccién de memoria. Para ajustar aquellos
datos que no estén alineados a nivel byte.

- LengthBits: longitud del dato en bits dentro de la direccion de memoria. Para ajustar
aquellos datos cuya longitud no sean bytes enteros.

Por ultimo, un campo opcional Algorithm el cual se utilizara para aquellos datos de la tarjeta que
no sean editables por el usuario, sino que su cdlculo se hace mediante un algoritmo utilizando
datos de la propia tarjeta, como por ejemplo una suma de control. El campo Algorithm a su vez
dispone de los campos Offset y Length (y los opcionales OffsetBits y LengthBits) para capturar
la parte de memoria con la que realizar el calculo.

En la préxima Figura 9, se muestra un escenario donde se han definido 4 propiedades utilizando
el DSL y la transformacidn de datos para un mapa de memoria de entrada.

Property Value
Address Data Nombre [ Gabriel ]
| 05 [ 4761 6272 6965 6CO0 D000 0000 0000 0000 ] beL |'d9“"r°ad°f[ 8999 ]
| 06 [ 270F 0000 0000 0OFA 0000 0000 0000 00D2 ] | Contador [ 250 ]
Contral [ D2 ]

MName: ‘Nombre’,

Address: '05', Address: '06", Address: '06", Address: 08,
Offset: 0", Offset: 0", Offset: '4', Offset: 15
Length: "16", Length: "2, Length: 4, Length: '2', . .
TypeName: 'String’ TypeName: ‘Uint' TypeName: ‘Uint' TypeMame: ‘Checksum’,
Algorithm: {
Offset 'V,
Length: "15°

Figura 9 Detalle de transformacion mediante el DSL.

Mame: ‘Identficador’,

Mame: "Contador’,
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En la siguiente Figura 10, se muestra el escenario inverso, tras una hipotética edicion de los datos
partiendo del escenario anterior, se realiza la transformacidn inversa obteniendo un nuevo mapa

de memoria.
Property Value
| Nombre Rodrigo | Address Data
|l|dentiﬂ{:ador 0gog | | 05 [ 526F 6472 6967 6F00 0000 0000 0000 0000 ]
( DSL
| Contador 250 | | 06 [ 270E 0000 0000 00FA 0000 0000 0000 00D3 ]
| Control D2 |
Name: "Nombre', Mame: ‘ldentficador, Mame: "Contador’, Name: ‘Control’
Address: '05', Address: "06, Address: "06', A[_idress;_ 08",
Offset: '0", Offset: '0", Offset: '4', Offset: 15
Length: "16', Length: '2', Length: "4, Length: "2, .
TypeName: "String' TypeMame: "Uint TypeMame: "Uint TypeName: "Checksum’,
Algorithm: {
Offset "0,
Length: "15"

L

Figura 10 Detalle de transformacion inversa mediante el DSL.

Seccién 3.3. Interpretacion del DSL

Para interpretar el DSL se ha creado un prototipo que consta de un formulario en el cual el
usuario podra visualizar el contenido del mapa de memoria de una tarjeta sin contacto, siempre
que se conozca las claves de acceso para la tarjeta en concreto. El esquema general se muestra

en la Figura 11.

v v
| SchemasSelection | | KeySetSelection }1
[ cadpata | | /
Card Keys CardReader ..."21:4—R-W Card
—» KeySetFactory —
FormMain

‘«—— IDecotanle | [ [ |

Card Schema
—— SchemaFactory — ._:j: DecoderManager l_:j:(—' IEncodable | | | |
: 4—' IParseable | | | |

Figura 11 Detalle implementacion intérprete DSL

La clase SchemaFactory es una implementacién de una fabrica de esquemas. Esta clase se
encarga de leer los archivos esquema, deserializarlos y validar su estructura para asegurarse de
gue cumplen con los requisitos esperados.

El método principal de la clase es GetSchema, el cual recibe la ruta del archivo de esquema como
parametro. En este método, se lee el contenido del archivo y se deserializa el JSON en un objeto
Schema.
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La clase tiene una dependencia de un objeto IDecoderManager que se utiliza para obtener los
decodificadores necesarios durante el proceso de validacion del esquema.

A continuacidn, se realiza una serie de comprobaciones en la estructura del esquema para
asegurarse de que cumple con los requisitos. Se verifica que el esquema tenga pestafias,
columnas y propiedades correctamente definidas. Ademas, se verifica que cada propiedad tenga
una implementacion de decodificacién (con la interfaz IDecodable, cuyas caracteristicas se
detallan a continuacién). Si alguna de estas comprobaciones falla, se lanza una excepcion
indicando el problema especifico encontrado en el archivo de esquema. Finalmente, si el
esquema pasa todas las validaciones, se devuelve el objeto Schema deserializado.

La clase KeySetFactory es una implementacion de una fabrica de conjuntos de claves (KeySet).
Esta clase se encarga de inicializar y proporcionar la lista de juegos de claves para acceder al
contenido de las tarjetas.

El método principal de la clase es Initialize que se utiliza para inicializar los conjuntos de claves
a partir de archivos en un directorio especifico. Recibe como pardmetros la ruta del directorio
donde estdn los ficheros de claves y la extensidn de los mismos. En este método, se itera sobre
cada archivo en el directorio especificado con la extension proporcionada. Para cada archivo, se
llama al método privado GetKeySet que se encarga de leer los datos del archivo, descifrarlos,
convertirlos a una cadena JSON vy luego deserializarlos en un objeto KeySet. Si ocurre algin
problema con este proceso, se lanza una excepcién indicando que el archivo no es un conjunto
de claves valido.

Por su parte el conjunto de clases del adaptador de lector de tarjetas (CardReader) proporcionan
la l6gica necesaria para el acceso al contenido de tarjetas fisicas como se ha comentado en el
subapartado anterior.

Asimismo, la clase DecoderManager se apoya en una serie de clases registradas
(decodificadores) que se encargan de la transformacién de los datos binarios al formato
correspondiente que se ha mostrado en las figuras anteriores. Estas clases han de implementar
las siguientes interfaces:

- IDecodable: La interfaz proporciona una forma de decodificar datos binarios en un formato
correspondiente utilizando un delegado Ilamado FieldDecoder. Este delegado es
responsable de la transformacién de los datos binarios a un objeto de datos. Esto permite
una decodificacién personalizada y flexible de los datos binarios, utilizando los pardmetros
de entrada como el contenido binario, el desplazamiento, la longitud y la posicién dentro de
los datos binarios. El cddigo fuente de la interfaz se presenta en la Figura 12.
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/// <summary>
/// This delegate is responsible for the transformation of binary data to the corresponding

/// </summary>

/// <param
/// <param
/// <param
/// <param
/// <param

name="content">Binary data input.</param>

name="pointer">0ffset within the binary data in bytes.</param>
name="positionBit">0ffset within the binary data in bits.</param>
name="lengthBytes">Length within the binary data in bytes.</param>
name="lengthBits">Length within the binary data in bits.</param>

/// <returns>Data object</returns>
public delegate object FieldDecoder(byte[] content, uint pointer, uint positionBit, uint
lengthBytes, uint lengthBits);

public interface IDecodable

{

/// <summary>

/// Type declaration of the class.
/// </summary>

Type Type { get; }

/// <summary>

/// Get 'FieldDecoder' delegate.
/// </summary>

/// <returns></returns>
FieldDecoder GetDecoder();

/// <summary>

/// Text length fixed

/// </summary>

bool TextLengthFixed { get; }

Figura 12 Interfaz IDecodable

IEncodable: La interfaz proporciona una forma de codificar datos en un formato correspondiente
en datos binarios utilizando un delegado llamado FieldEncoder. Este delegado es responsable
de la transformacion de los datos en un objeto de datos en un array de bytes. Esto permite una
codificacién flexible y personalizada de los datos en formato binario, utilizando los pardametros
de entrada correspondientes, tales como los datos del objeto, el tamafno del arreglo de salida 'y
la cantidad de bits utilizados en el tamafio del arreglo. El cddigo fuente de la interfaz se presenta

en la Figura 13.

/// <summary>
/// This delegate is responsible for the transformation of data in corresponding format to

binary data.

/// </summary>

/// <param
/// <param
/// <param

name="data">0bject data input.</param>
name="dataSize">Output data array size in bytes.</param>
name="dataSizeBits">Output data array size in bits.</param>

/// <returns>Binary data array</returns>
public delegate byte[] FieldEncoder(object data, int dataSize, uint dataSizeBits);

public interface IEncodable

{

/// <summary>

/// Type declaration of the class.
/// </summary>

Type Type { get; }

/// <summary>

/// Get 'FieldEncoder' delegate.
/// </summary>

/// <returns></returns>
FieldEncoder GetEncoder();

Figura 13 Interfaz IEncodable
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- IParseable: La interfaz proporciona una forma de analizar y transformar texto de cadena en
un formato correspondiente utilizando un delegado llamado FieldParser. Este delegado es
responsable de la transformacidon del texto de cadena en un objeto de datos. Esto permite
un analisis personalizado y flexible del texto que el usuario pueda modificar para convertirlo
de nuevo en datos estructurados, utilizando el parametro de entrada como el contenido de
la cadena. El cddigo fuente de la interfaz se presenta en la Figura 14.

/// <summary>

/// This delegate is responsible for the transformation of string text to the corresponding
format.

/// </summary>

/// <param name="content">String data input.</param>

/// <returns>Data object</returns>

public delegate object FieldParser(string content);

public interface IParseable

{
/// <summary>
/// Type declaration of the class.
/// </summary>

Type Type { get; }

/// <summary>

/// Get 'FieldParser' delegate.
/// </summary>

/// <returns></returns>
FieldParser GetParser();

Figura 14 Interfaz IParseable

Las tres interfaces tienen en comun el campo Type el cual sirve de indice a la clase
DecoderManager para localizar la clase correspondiente definida en las propiedades del DSL
utilizando reflexion.
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Seccion 3.4. Decodificadores

Las clases que se han implementado cumpliendo las interfaces anteriormente detalladas son los
decodificadores, estos mismos serdn los tipos que soportara el DSL. Los decodificadores reciben
una secuencia de bytes o bits y los convierten al tipo de dato objetivo y viceversa. Se han
implementado los siguientes para los tipos de datos nativos:

- BooleanDecodable implementa las interfaces para decodificar, codificar y analizar objetos
booleanos. Proporciona los delegados para decodificar bytes en booleanos, codificar
booleanos en bytes y analizar cadenas de texto para valores de tipo bool.

1337 ABCD EF00 3132 | / BooleanDecodzble > 1 True'
: : .

CtV

11110

Figura 15 Decodificador de bool

- CharDecodable implementa las interfaces para decodificar, codificar y analizar objetos de
tipo char. Proporciona los delegados para decodificar bytes en booleanos, codificar
booleanos en bytes y analizar cadenas de texto para obtener caracteres.

1337 ABCD EFEIDELSE | j. CharDecodable .Zﬁ.scii{l:]xaﬂ: "

B

Figura 16 Decodificador de char

- ByteDecodable implementa interfaces para decodificar, codificar y analizar objetos de tipo
byte. Proporciona los delegados pertinentes para el tipo byte.

1337 ABCD, EF00 3132 | /" ByleDecogapie > OXCD

NtV

Figura 17 Decodificador de byte
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- UnsignedShortDecodable implementa interfaces para decodificar, codificar y analizar
enteros de 16 bits sin signo. Permite la conversion de bytes en formatos especificos,
codificacién de objetos byte en bytes y analisis de cadenas de texto para obtener valores de

tipo Uintle6.

‘—, OXEFO0:

1337 ABCD EF00 3132 | [ UShorDecodanie it

V1V

Figura 18 Decodificador de UInt16

- ShortDecodable implementa interfaces para decodificar, codificar y analizar enteros de 16
bits con signo. Proporciona los delegados pertinentes para el tipo de dato Int16.

I—, OXEFO0:

1337 ABCD EF00Q 3132 | ( SnortDecodsble >

N f V

Figura 19 Decodificador de Int16

- UnsignedintegerDecodable implementa interfaces para decodificar, codificar y analizar
enteros de 32 bits sin signo. Proporciona los delegados pertinentes para el tipo de dato
Uint32.

1 | \ 0xABCDEF00:

1337 ABCD EF00,3132 | ( Untegerdecosasie 150> - 05

NtV

Figura 20 Decodificador de UInt32

- IntegerDecodable implementa interfaces para decodificar, codificar y analizar enteros de 32
bits con signo. Proporciona los delegados pertinentes para el tipo de dato Int32.

4| . 0xABCDEF00:

1337 ABCD EF00,3132 | (msmecedsne ) e

f )

Figura 21 Decodificador de Int32
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- LongDecodable implementa las interfaces para decodificar, codificar y analizar enteros de
64 bits con signo. Proporciona los delegados pertinentes para el tipo de dato long.

4| "\ 0x1337ABCDEF003132:

1337 ABCD EF00 3132, | { LongDecosatle D 1284784211406 120458

"I

Figura 22 Decodificador de Int64

- StringDecodable implementa interfaces para decodificar, codificar y analizar cadenas de
texto en la codificacién ASCII. Proporciona los delegados pertinentes.

1337 ABCD EFDDESE | 4 StringDecodable N2

= N1V

Figura 23 Decodificador de string

También se han implementado decodificadores para tipos creados:

- HexStringDecodable implementa interfaces para decodificar, codificar y analizar objetos de
tipo HexString, que representa una cadena de texto en formato hexadecimal. Permite
convertir bytes en una cadena de texto hexadecimal, codificar objetos HexString en bytes y
analizar cadenas de texto en formato hexadecimal para obtener objetos HexString.

| 1337 ABCD EF00 3132 | { HerSingbecssasie ) "ABCD'

TV

Figura 24 Decodificador de HexString

- BinaryStringDecodable implementa interfaces para decodificar, codificar y analizar objetos
de tipo BinaryString, que representa una secuencia de bits en formato binario. Permite
convertir bytes en una cadena de bits, codificar objetos BinaryString en bytes y analizar
cadenas de texto en formato binario para obtener objetos BinaryString.

1337 ABCD EFQD 3132 | 4 BinaryDecodable Y 00110111

7 NtV

00110111
1

Figura 25 Decodificador de BinaryString
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DateDecodable es una implementacion sellada que permite decodificar, codificar y analizar
objetos de tipo “Date”, que representa una fecha en dos bytes (7 bits para el afio, 4 para el
mes y 5 para el dia). La clase se utiliza para convertir bytes en una fecha, codificar objetos
Date en bytes y analizar cadenas de texto en formato de fecha para obtener objetos Date.
Ademads, la clase maneja la referencia del afio y aplica la l6gica correspondiente para realizar
las conversiones adecuadas.

03E8 2C33 | /' DateDecodabe ) '2022/01/19'

Figura 26 Decodificador de Date

TimeDecodable es una implementacidn sellada que permite decodificar, codificar y analizar
objetos de tipo Time, que representa una hora en dos bytes (6 bits para las horas, 6 para los
minutos y 5 para los pares de segundos). La clase se utiliza para convertir bytes en una fecha,
codificar objetos Time en bytes y analizar cadenas de texto en formato de hora para obtener
objetos Time.

2C33 4B85 8400 0000 | j- TimeDecodable .1 "09:28:10
|p—

TV

Figura 27 Decodificador de Time

DateTimeDecodable es una implementacion sellada que permite decodificar, codificar y
analizar objetos de tipo DateTime, que representa una fecha con hora en cuatro bytes (6 bits
para el afio, 4 para el mes, 5 para el dia, 5 para las horas, 6 para los minutos y 6 para los
segundos). La clase se utiliza para calcular la fecha desde bytes, transformar objetos
DateTime en bytes y analizar cadenas de texto en formato de fecha para obtener objetos
DateTime. Ademas, la clase maneja la referencia del afio y aplica la ldgica correspondiente
para realizar las conversiones adecuadas.

1 | 20220119

2C33 4B85 8400 0000 | / DateTimeDecodable 0928 10"

I

Figura 28 Decodificador de DateTime
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- BalanceDecodable es una implementacion que permite decodificar, codificar y analizar
objetos de tipo Balance, que representa un saldo, los saldos en la mayoria de las tarjetas del
tipo Mifare Classic se guarda con un formato especifico que consiste en: 4 bytes para el valor
en Little Endian, 4 bytes para el mismo valor negado, 4 bytes con el valor de nuevo y 4 bytes
finales para configurar permisos especiales.

'-'-:"-:.'.-:.'.;-rr:'-"rr:-.'.-:".'.'.-:.'..'.'.“-:.'.'r| . BalanceDecodable > "2000

Figura 29 Decodificador de Balance

- ChecksumbDecodable implementa las interfaces que permiten decodificar y codificar objetos
de tipo Checksum, que representa un valor de suma de comprobacion. La clase se utiliza
para convertir bytes en un objeto Checksum, y codificar objetos Checksum en bytes.

L

. ChecksumDecodable @ OxAA
l—‘

Figura 30 Decodificador de CheckSum

| 0000 0000 00AA | '

_

Al haber utilizado el patrén de inyeccién de dependencias afiadir nuevos decodificadores al
intérprete no seria muy costoso.
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Capitulo 4. Validacion empirica

En este capitulo se detallardn cinco escenarios donde se ha utilizado el DSL para mapear el
contenido de la memoria de tarjetas de transporte a la interfaz grafica del interprete. Para
empezar, se mostrara el contenido en crudo sin tener conocimiento del esquema de memoria 'y
luego el contenido una vez mapeado con el esquema codificado mediante el DSL.

Algunos de los esquemas mostrados a continuacidon pertenecen a tarjetas de transporte
empleadas en sistemas en uso; de esta manera los mapas mostrados no son completos y
tampoco se puede detallar explicitamente el contenido de las tarjetas.

Seccion 4.1. Tarjeta MiFare Ultralight

En la siguiente Figura 31 se muestran las direcciones de memoria de una tarjeta MiFare Ultralight
en formato hexadecimal.

o GGuerra.Cardamatic - O >

File  CardReader

Schema:  Ultralight RAW ~ | Keyset: w | Card: ©490CE428E5880

Data

Raw Data (0-7) Raw Data (8-15)
Paged 0490CED2 Paged 108A5000
Pagel Paged DOD4DBFO

Page2 14480000 Page10 09118159

Page3 FFFFFFFF Pagell EBEODT28

Paged 0909002C Page12 22413520

Page3 C10A0030 Page13

Paget EBEDD728 Page14 DOD4DBFO

I
i}
==}
=
o
&
&
=)

?;

in

=1

=

=]

Page? 22A1352D Page13 09118159

Figura 31 Contenido tarjeta MiFare Ultralight en crudo.

Parte del esquema de la tarjeta codificado en el DSL

{
"Description"”: "Ultralight Px",

"ContactlessTechnology": "Ultralight",

"Tabs": [
{
"Description": "General Data",
"Columns": [
{
"Description"”: "Card Data",
"Properties”: [
{
"typeName": "GGuerra.Cardamatic.Encoding.HexString.HexString",
"name”: "SerialNumber_H",
"address": 9,
"offset": 0,
"length": 3
1
{
"typeName": "GGuerra.Cardamatic.Encoding.HexString.HexString",
"name”: "SerialNumber_L",

"address": 1,
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"offset": 0,
"length": @,
"offsetBits": 4,
"lengthBits": 1

La salida del intérprete del DSL con el mapa de memoria formateado se presenta en la Figura 34.

¥ GGuerra.Cardamatic - m] s
File  CardReader
Schema: | Ultralight Px ~ | Keyset: ~ | Card: ©49@CE42BES886

Data

Card Data Company Data

SerialNumber_H Version
SerialNumber_L Company
frmmnnnng

oTP ARRRRRERRERRERER!

Figura 32 Contenido tarjeta MiFare Ultralight formateado.
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Seccion 4.2. Tarjeta MiFare Classic (A)

En las dos siguientes figuras (Figura 33 y Figura 34) se muestran las direcciones de memoria de
una tarjeta MiFare Classic en formato hexadecimal.

1 GGuerra.Cardamatic — O X
File  CardReader
Schema: | Mifare RAW w| Keyset Mifare keys (Ms) ~ | Card: 24DFD921
Data
Raw content
Raw Data (0-7) Raw Data (2-13) Raw Data (16-32) Raw Data (24-32)
Block( Block Block16 Block24
Blockl Blockd Block17 Block25
Block2 Block10 Block18 Block26
Block3 Block11 Block19 Block27
Blockd Block12 Block20 Block28
Block3 Block13 Block21 Block29
Blocké Block14 Block22 Block30
Block? Block15 Block23 Block31
Figura 33 Contenido tarjeta MiFare Classic (A) en crudo (1)
1 GGuerra.Cardamatic — O X
File  CardReader

Schema: | Mifare RAW w| Keyset Mifare keys (Ms) ~ | Card: 24DFD921

Data

Raw content

Raw Data (32-39) Raw Data (40-47) Raw Data (428-55) Raw Data (56-63)

Block32 Block40 Block48 Block56
Block33 Block41 Block49 Blocks7
Block34 Block42 Blocks0 Blocks8
Block33 Block43 Block51 Block39
Block36 Block44 Blocks2 Blocks0
Block3? Block43 Block53 Block61
Block38 Block46 Block34 Block62
Block3s 00000000D0DOTFOT Block4? 000000000D0OTFO} Blocks3 0000O000DODOTFOT Blocké3 000000000DDOTFOT

Figura 34 Contenido tarjeta MiFare Classic (A) en crudo (I1)




Extracto del esquema del mapa de memoria codificado en el DSL.
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El resultado del esquema anterior mostrando el contenido de la tarjeta debidamente
formateado se presenta en las préximas figuras (Figura 35, Figura 36 y Figura 37).

o GGuerra.Cardamatic - m} X

File  CardReader

Schema: | Mifare Ms ~ | Keyset: | Mifare keys (Ms) ~ Card: 24DFD921

neral Data © Title Data  Transaction Data
Company Data
CompanyDate  |pop1,/01/01

Figura 35 Contenido tarjeta MiFare Classic (A) formateado (1)

o GGuerra.Cardamatic - O X

File  CardReader

Schema: | Mifare Ms ~| Keyset:  Mifare keys (Ms) ~ | Card: 24DFD921
Data
General Data :Iﬁt‘i Dﬂtﬂ.j Transaction Data
Title 1 Title 2 Title 3 Title 4
TitleCode TitleCode TitleCode TitleCode

StartDate 2022/03/16 StartDate 0001/01/01 StartDate 0001/01/01 StartDateTime 0001701401

TitleType TitleType TitleType TitleType

I1ii)
I1iil
11l

Balance Balance Balance Balance

Figura 36 Contenido tarjeta MiFare Classic (A) formateado (I1)

of GGuerra Cardamatic - o X
File  CardReader
Schema: | Mifare Ms. ~| Keyset | Mifarekeys (Ms) ~ | Card: 24DFD921

Data

General Data  Title Data | Iransaction Data |

Transactien(0] Transaction[1] Transaction[2] Transactien(3] Transaction[4] Transaction[3]
Time Time. 00:00:00 Time (00:00:00 Time [00:00:00 Time 00:00:00 Time 00:00:00

Figura 37 Contenido tarjeta MiFare Classic (A) formateado (lll)
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Seccion 4.3. Tarjeta MiFare Classic (B

En las dos figuras consecuentes (Figura 38 y Figura 39) se muestran las direcciones de memoria
de una tarjeta MiFare Classic en formato hexadecimal.

o GGuerra.Cardamatic — O x
File  CardReader
Schema: | Mifare RAW v Keyset:  Mifare keys (Ms2) ~| Card: AAB2A3CE
Data
{ Raw content Raw content
Raw Data (0-7) Raw Data (8-13) Raw Data (16-32) Raw Data (24-32)
Blockl Blockg Block16 Block24 1C3ETOAF17724D7
Block1 Blockd Blocki? Block2s
Block2 Block10 Blocki8 Block26
Block3 Block11 Block19 Block27
Block4 Block12 1FODOODOEOFFFFFF Block20 Block28 1C30488401 FFOD
Block5 Block13 Block21 Block29
Blocké Block14 Block22 Block30
BlockT Block13 Block23 Block31
Figura 38 Contenido tarjeta MiFare Classic (B) en crudo (1)
¥ GGuerraCardamatic — O x
File  CardReader
Schema: | Mifare RAW v Keyset:  Mifare keys (Ms2) ~| Card: AAB2A3CE
Data
Raw content B
Raw Data (32-39) Raw Data (40-47) Raw Data (48-55) Raw Data (56-63)
Block32 Blocka Blockds BlockS6
Block33 Blockd1 Blockdg BlockS7
Block34 Blockd2 BlockS0 1B75664301FEDD4t Block58
Block35 Blocka3 Blocks1 Block59
Block36 Blockdd Block52 Block60
Block3T Block4s Block53 Block1
Block38 Block4 Block54 Block62
Block39 0DDOODOODODOTFO Block47 0DDDODDO0ODDTFOT Block3s 0O0DDDDDDO0OTFOT Blocks3 0000000D00DOTFO]

Figura 39 Contenido tarjeta MiFare Classic (B) en crudo (II)
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Para este caso se ha utilizado el mismo esquema que el caso anterior, pero las claves de acceso
de la tarjeta utilizadas han sido diferentes. El resultado de la decodificacidn de los datos de la
tarjeta se presenta en las siguientes figuras (Figura 40, Figura 41 y Figura 42).

of GGuerra.Cardamatic - o X%
File CardReader
Schema: | Mifare Ms2 w | Keyseti |Mifare keys (Ms2) ~| Cardi AAB2A3CE
Data
{ General Data | Title Data Transaction Data
Company Data
CompanyCode 161
Figura 40 Contenido tarjeta MiFare Classic (B) formateado (1)
of GGuerra.Cardamatic - ] X

File  CardReader

Schema: | Mifare Ms2 ~ | Keyset: | Mifare keys (Ms2) | Card: AAB2A3CE

Data
General Data ; Title Data | Transaction Data
Personal data Title 2 Title 3 Title 4

PersonalData TitleCode TitleCode 1000 TitleCode

PersonalData2 (12000300 StartDate StartDate 2014/01/22 StartDateTime
BirthDate 16121990 EndDate 2011/11/24 EndDate EndDate 0001/01/01

ﬂ

" g
§
2| [=][§
]
]

Personalld2 D TitleType TitleType TitleType l:l
CardDate 31072013 Balance Balance Balance l:l
Personalld2

Figura 41 Contenido tarjeta MiFare Classic (B) formateado (I1)
o GGuerra.Cardamatic - O X
File CardReader
Schema: | Mifare Ms2 | Keysst: |Mifarekeys (Ms2) v Card: AAB2A3CE
Data
General Data Title Data | Tiansaction Data |
Transaction[0] Transaction[1] Transaction[2] Transaction[3] Transaction[4] Transaction[5]
o e | -

Figura 42 Contenido tarjeta MiFare Classic (B) formateado (IIl)




@)

)

Seccion 4.4. Tarjeta MiFare Classic (

En las Figura 43 y Figura 44 se muestran las direcciones de memoria de una tarjeta MiFare Classic
en formato hexadecimal.

¥ GGuerra.Cardamatic - u] b
File  CardReader
Schema: | Mifare RAW w| Keyset |Mifare keys (Pm) +~ | Card: B8C5CED18
Data
;’“RE\;;’ CDﬂtEﬂt Raw content
Raw Data (0-T) Raw Data (2-15) Raw Data (16-32) Raw Data (24-32)
Blockd Block8 0922A7CEF11E0C: Block16 Block24
Blockl Block9 45840829E442B55( Block17 Block23
Block2 Block10 A5840829E442B55( Block18 Block26
Block3 Block11 Block19 Block27
Blocld Block12 Block20 Block28
Block5 Block13 Block21 Block29
Blocks Block14 Block22 Block30
Block? 0000DO00DODOTFO Block13 00D0D00O0DDOTFO} Block23 000DD00D0000TFO3 Block31 0000000000007FO}
Figura 43 Contenido tarjeta MiFare Classic (C) en crudo (1)
¥ GGuerra.Cardamatic - u] b
File  CardReader
Schema: | Mifare RAW ~| Keyset |Mifare keys (Pm) | Card BCS5CED18
Data
Raw content it
Raw Data (32-39) Raw Data (40-47) Raw Data (48-33) Raw Data (56-63)
Block32 Blockad Blockd8 Blocks6
Block33 Blockd1 Block4g BlockS7
Block34 Block4?2 Block50 Block58
Block33 Block43 Blocks1 Block59
Block36 Block44 Blocks2 Block60
Block37 Blockds Block53 Blocks1
Block3s Blockd Block54 Block62
Block39 Blocka? Blocks3 Blocke3

Figura 44 Contenido tarjeta MiFare Classic (C) en crudo (Il)

El esquema de este tipo de tarjeta codificado en el DSL es el siguiente:

{
"description": "Mifare Px",
"ContactlessTechnology": "MifareClassic",
"tabs": [

"description": "Card Data",
"columns": [

"description": "General Data",
"properties”: [

{
"typeName": "System.UIntil6",
"name": "Version",
"address": 8,
"offset": 0,
"length": @,
"offsetBits": 5,
"lengthBits": 3
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Resultado del interprete con el esquema designado en la Figura 45.

1% GGuerra Cardamatic - ] x

File  CardReader

Schema: | Mifare Px w| Keyset: |Mifare keys (Pm) | Cardi 8C5C6D18
Data
e
General D‘ata User Data
Version UserCity_H
Company UserCity_L
CardType ProfileMask 001
StartDateDay Profile_H 0001
StartDateMonth Profile_L

StartDateYear_H ProfileDateDay_H

IIIIIIDIIIII
= =
2
=

StartDateYear L 1010 ProfileDateDay_L |pp10
EndDateDay ProfileDateMont |12
EndDateMonth_  |ppq ProfileDateVear_ |19
EndDateMonth L |11 ProfileDateYear L
EndDate'Year B

Active True

Figura 45 Contenido tarjeta MiFare Classic (C) formateado

Para un caso como es el de este esquema el DSL actual presenta un defecto, por el cual algunas
propiedades de la tarjeta las cuales se encuentran en diferentes direcciones de memoria se

deben partir en su parte baja (‘l') y parte alta (‘H’) para que sean compatibles con el disefio
actual.
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Seccién 4.5. Tarjeta MiFare DESFire

En las siguientes tres figuras (Figura 46, Figura 47 y Figura 48) se muestran direcciones de

memoria agrupadas por directorios (o aplicaciones) dentro de una tarjeta MiFare DESFire en
formato hexadecimal.

¥ GGuerra.Cardamatic

File  CardReader

Schema: | Desfire RAW ~  Keyset | DF keys (CY) « Card: @44D1A3A064FE0
Data

Raw content Application 0x012340 { Raw content Application 0x012350 Raw content Application 0x012360
Raw Data

File1 075BCD151101000

FileD1CheckSum 79

File02 0101000137393837

FileD1CheckSum gp

Figura 46 Contenido tarjeta MiFare DESFire en crudo (1)

o GGuerra.Cardamatic

File  CardReader

Schema: | Desfire RAW ~  Keyset | DF keys (CY) « Card: @44D1A3A064FE0
Data

Raw content Application 0x012340 | Raw content Application 0x012350 Raw content Application 0x012360
Raw Data

File01 0000000

FileD1CheckSum  aa

Fileb2 000000000000000C

FileD2Checksum  pp

Figura 47 Contenido tarjeta MiFare DESFire en crudo (Il)

¥ GGuerra.Cardamatic

File  CardReader

Schema: | Desfire RAW ~  Keyset | DF keys (CY) « Card: @44D1A3A064FE0
Data

Raw content Application 0x012340  Raw content Application 0x012350 | Raw content Application 0x012360 ¢
Raw Data

File01 11990002

FileD1CheckSum 2.

Filel2 1B1B000000002301

FileD2Checksum 25

=

Figura 48 Contenido tarjeta MiFare DESFire en crudo (lll)

48



Extracto del esquema del mapa de memoria codificado en el DSL.
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El resultado de la estructura previa exhibiendo el contenido de la tarjeta correctamente

formateado se muestra en Figura 49, Figura 50 y Figura 51.

o® GGuerra.Cardamatic
File  CardReader

Schema: | Desfire Cy | Keyset:

Employee Application

General Data
CardNumber
Version
CardType
Language
StartDate
ExpirationDate
Company 728
RefDate
CheckSum 79

DF keys (CY) ~ | Card: ©44D1A3A0G4F886
Transport Application
User Data
BirthDate
CheckSum oD

Figura 49 Contenido tarjeta MiFare DESFire formateado (1)

¥ GGuerra.Cardamatic

File  CardReader
Schema: | Desfire Cy ~ | Keyset:
Data

Employeldentifier

Type

II

Equipment

File01CheckSum  aa

Card Application | Employee Application

DF keys (CY) Card:

w

©44D1A3A064F 80

Transport Application

EmployeService
DateTime
Bus
Line
Route

Stop

LT

Company

File02Checksum  ap

Figura 50 Contenido tarjeta MiFare DESFire formateado (l1)

o® GGuerra.Cardamatic

File  CardReader
Schema: | Desfire Cy ~ | Keyset:
Data

Card Application Employee Application

General Data
Keys
Version
TitlesLength
TransactionslLeng |12
TestFlag

True

TransactionCount |2

L

CheckSum

T
20

Card:

DF keys (CY)

~

@44D1A3A@64F80

Transaction Data

Pricrities
Order
Listld P ]
TitlesUsed l:l
TitlesActive
CardActiveFlag
CardBlockedFlag
CardRestoredFlag
TransactionPoint l:l

Checksum

Figura 51 Contenido tarjeta MiFare DESFire formateado (111)
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Capitulo 5. Conclusiones

En este capitulo de conclusiones, se resumen los resultados y relevancia del uso de un lenguaje
especifico de dominio (DSL) para gestionar mapas de memoria en tarjetas sin contacto. Se
examinan las ventajas de esta solucidn y se seialan areas de mejora. El analisis completo de las
contribuciones y limitaciones destaca cémo el DSL mejora la manipulacién y seguridad de los
datos en tarjetas sin contacto, brindando eficiencia y flexibilidad en este campo.

Seccion 5.1. Contribuciones

La implementacion de un lenguaje especifico de dominio (DSL) para la gestién de mapas de
memoria en tarjetas sin contacto presenta una serie de mejoras significativas en diversos
aspectos clave. Este enfoque permite una optimizacion integral en la administracion de tarjetas,
simplificando la operacién y gestion de diferentes tipos de tarjetas y tecnologias. A continuacion,
se detallan una serie de mejoras que resaltan los beneficios practicos y la eficacia que aporta el
uso de un DSL en este contexto.

1- Mayor Productividad: El DSL aumenta la productividad al permitir que los expertos en el
dominio adapten, mantengan y evolucionen una Unica herramienta para gestionar diversas
tarjetas sin contacto. Las diferencias entre tecnologias y esquemas estan parametrizadas
mediante el DSL, simplificando la gestion.

2- Flexibilidad: La parametrizacién a través del DSL permite especificar diferentes claves de
autenticacién para un mismo esquema de memoria. Esto resulta en una gestién mas
detallada y controlada de los accesos a dreas de memoria de la tarjeta.

3- Seguridad Mejorada: La soluciéon propuesta es compatible con sistemas de mayor
seguridad, ya que admite el uso de claves diversificadas. Esto brinda una capa adicional de
proteccion en entornos sensibles.

4- Enfoque Especifico: Al estar enfocado en un dominio especifico, los usuarios pueden
aprender a utilizar el lenguaje de manera mas eficiente sin lidiar con complejidades
innecesarias presentes en lenguajes de propdsito general, como librerias o APIs.

5- Ajuste Natural: Las expresiones y estructuras del DSL se ajustan de manera natural y cercana
a los conceptos y terminologia propios del dominio. Esto facilita la comprension y uso para
los usuarios.

6- Minimizacion de Errores: El uso del DSL reduce la probabilidad de errores al trabajar con
tarjetas sin contacto, ya que su estructura y enfoque especifico disminuyen las posibilidades
de malinterpretacién.

7- Consistencia: La estandarizacién proporcionada por el DSL asegura la coherencia en la
gestién de diferentes tipos de tarjetas, lo que resulta en una mayor confiabilidad vy
uniformidad en las operaciones.

8- Agilidad en Evolucidn: Gracias a la parametrizacion, el DSL permite adaptarse y evolucionar
con facilidad a los cambios en las tecnologias y esquemas de tarjetas sin contacto,
asegurando que la herramienta permanezca actualizada.

9- Reduccidén de Barreras de Entrada: El DSL simplifica el aprendizaje y uso del sistema, lo que
disminuye las barreras de entrada para nuevos usuarios y fomenta una adopciéon mads rapida
y efectiva.
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10- Eficiencia en la Formacidn: La naturaleza especifica del DSL facilita la formacién de usuarios

en su uso, ya que se centra en los aspectos relevantes del dominio y evita complicaciones
innecesarias.

Estas mejoras resaltan cdmo el uso del DSL beneficia tanto la eficiencia como la efectividad en |a
gestion de tarjetas sin contacto, al tiempo que mejora la seguridad y la experiencia del usuario.

Seccion 5.2. Trabajo futuro

Ya que los DSL se caracterizan por tener una estructura clara y restringida que los hace faciles de
comprender, modificar y ampliar se detallan una serie de caracteristicas como trabajo futuro de
menor a mayor complejidad.

1-

Evolucion de la sintaxis para campos segmentados: Una mejora primordial radica en la
evolucion de la sintaxis del DSL para permitir la manipulacién de campos segmentados en
diferentes ubicaciones de memoria no consecutivas en la tarjeta. Esta capacidad anadiria
flexibilidad y eficiencia al lenguaje, facilitando operaciones especificas en areas
fragmentadas. Afortunadamente, esto no representaria un desafio significativo debido a la
naturaleza altamente mantenible y extensible de los DSL.

Operaciones ldgicas sobre areas predefinidas: Una mejora adicional seria la posibilidad de
definir y ejecutar operaciones légicas en areas predefinidas de la tarjeta. Esto permitiria
realizar acciones especificas, como el reinicio o el incremento de campos particulares, sin
afectar al resto de los datos. Esta caracteristica anadiria un nivel de control adicional en la
manipulacion de los datos. Ampliar el DSL para admitir operaciones sobre las tarjetas seria
un proceso factible, aunque fuera una tarea de mayor envergadura.

Integracion de otras tecnologias de tarjetas sin contacto: Una mejora estratégica seria la
integracidn de tecnologias de tarjetas sin contacto mas alla de la familia MiFare. La inclusidon
de estandares como Calypso, el cual es un estandar desarrollado por un grupo de
operadores de diferentes paises, comunmente utilizada en paises del centro de Europa; o
Felica, tecnologia propietaria de Sony que se utiliza ampliamente en Asia. Esto aumentaria
la versatilidad y utilidad del DSL, aunque requeriria un profundo conocimiento de estas
tecnologias para su implementacion efectiva.
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